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ABSTRACT 
An ad-hoc network is a group of wireless mobile node that shapes a 
temporary network without any infrastructure and centralized management. Each 
mobile node functions are not only restricted to base station but also as router for 
forwarding packets to other mobile nodes in the network. One primary application of 
Mobile Ad-hoc Networks (MANETs) is for military purpose including the tactical 
operations where security is often the major concern. The different leaks that threaten 
the security of wireless network contain, selective forwarding, wormhole attack, 
Sybil attack, sinkhole attack and black hole attack. One of the dangerous attacks in 
mobile ad hoc network is named as wormhole attack in which two or more 
destructive nodes record the packets at one point and transmits them by a wired or 
wireless to another point in the network. Wormhole attack is so strong and detection 
of this attack is hard. Also, the wormhole attack may cause another type of attacks 
like Sinkhole or Select forwarding. The using a cryptographic technique is not 
enough to prevent wormhole attack. So, in this study, a new method is proposed 
based on modifying the forwarding packet process and also using a delay per hop 
and expiry time technique to detect wormhole. The performance evaluation of the 
proposed method is done using a mathematical modeling and simulation. 
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ABSTRAK 
Rangkaian ‘ad-hoc’ adalah kumpulan nod mudah alih tanpa wayar yang 
membentuk rangkaian sementara tanpa sebarang infrastruktur dan pengurusan 
berpusat. Fungsi bagi setiap nod mudah alih bukan sahaja sebagai stesen pangkalan 
tetapi juga sebagai laluan penghantaran paket untuk nod mudah alih yang lain di 
dalam rangkaian. Satu kegunaan utama Rangkaian ad-hoc Mudah alih (Manet) 
adalah dalam ketenteraan termasuk operasi taktikal. Dalam persekitaran ini 
keselamatan sering membimbangkan. Pencerobohan yang berbeza telah mengancam 
keselamatan rangkaian tanpa wayar merangkumi: penghantaran terpilih, serangan 
‘wormhole’, serangan ‘Sybil’, serangan ‘sinkhole’ dan serangan ‘black hole’. Salah 
satu serangan berbahaya dalam rangkaian ‘ad hoc’ mudah alih dinamakan serangan 
‘wormhole’ yang mana dua atau lebih nod yang rosak merekodkan paket pada satu 
titik, dan menghantar mereka melalui wayar atau tanpa wayar ke titik yang lain 
dalam rangkaian. Serangan ‘worm hole’ begitu kuat dan untuk mengesan serangan 
ini juga sukar. Selain itu, serangan ‘wormhole’ boleh menyebabkan satu lagi jenis 
serangan seperti ‘Sinkhole’ atau Pilih penghantaran. Menggunakan teknik kriptografi 
tidak cukup untuk mencegah serangan ‘wormhole’. Dalam kajian ini, satu kaedah 
baru dicadangkan yang mana berdasarkan pengubahsuaian proses penghantaran 
paket dan menggunakan kelewatan setiap hop dan teknik masa tamat untuk 
mengesan ‘worm hole’. Penilaian prestasi kaedah yang dicadangkan dilakukan 
dengan menggunakan model matematik dan simulasi. 
 
 
 
 
 
 
 
